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:  ملخص  

ت واالإالُت التي جخم          ت االإعاملاث الخجاسٍ حعذ اهكمت الذفع الالىتروهُت الخذًشت اخذ اهم وظاثل حعىٍ

ت الالتزاماث الىاشئت عً علىد  ت والىلذًت في حعىٍ بالشيل الالىترووي دون اظخخذام للأوساق الخجاسٍ

، وجخعذد جلً الاهكمت الى ضىس واشياٌ عذًذة جخخلف (شبىت الاهترهذ)البُع في البِئت الافتراغُت 

ت االإعاملاث التي ًدبادلها الاؾشاف  ت راتها، هما جدباًً وظاثل جامين ظشٍ باخخلاف ؾبُعت االإعاملت الخجاسٍ

 .االإخعاكذة عبر الشبىت بدعب هكام الذفع االإعخمذ

     وسغم االإشوهت والعشعت اللزانِ جىفشهما اهكمت الذفع الالىتروهُت الخذًشت، الا ان العمل بها ًبلى 

 في الىشير مً الذوٌ العشبُت مً بُنها الجضاثش، مما ٌعخذعي مً جلً الذوٌ اجخار الالُاث 
ً
مدذودا

ت ت االإلاثمت لدصجُع الاعخماد على جلً الىظاثل في الخعاملاث الخجاسٍ عُت والخدفيزً  .الدششَ

ت االإعلىماث، البُع الالىترووي، شبىت الاهترهذ، الذفع الالىترووي :الكلمات المفتاخية ، جامين ظشٍ

. البؿاكاث الالىتروهُت

Summary: 
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               Modern electronic payment systems are one of the most important 

means of settling commercial and financial transactions that take place 

electronically without the use of commercial papers and cash in settling 

obligations arising from sales contracts in the virtual environment (the Internet). 

The means of securing the confidentiality of transactions exchanged by the 

contracting parties over the network also vary according to the approved 

payment system. 

     Despite the flexibility and speed offered by modern electronic payment 

systems, work with them remains limited in many Arab countries, including 

Algeria, which requires those countries to take appropriate legislative and 

incentive mechanisms to encourage reliance on these means in commercial 

transactions. 

Key words: Electronic payment, the Internet, electronic sales, confidentiality of 

information, electronic cards. 

 : مقدمة

" شبىت الاهترهِذ "  الخجاسة الالىتروهُت ًخم في العالم الافتراض ي على  الُىم في مجاٌ      ؤن الخعاكذ

 واالإىاضفاث االإخعللت بالعلعت، بالإغافت الى ششوؽ الخعاكذ وغيرها االإعلىماث عبرها حمُع جذفمث التي

جشجب عىه الىشير مً االإخاؾش االإخعللت بإمً غير ان الخعاكذ عبر جلً الشبىت ث مً االإعلىماث الاظاظُت،

ت جلً االإعلىماث التي ًدبادلها الأؾشاف االإخعاكذة عبر الشبىت ،  خاضت بعذ قهىس عملُاث الاختراق،وظشٍ

ب ت واالإالُت التي ، والخخشٍ واللشضىت الالىتروهُت، مما كذ ًازش ظلبا على خطىضُاث الخعاملاث الخجاسٍ

ت لػمان ظلامت الىلل الآمً لخلً  جخم في الىظـ الالىترووي، وهى ما ٌعخذعي اجخار الخذابير الػشوسٍ

. االإعلىماث بين االإخعاكذًً عبر الشبىت

 التي الاهترهِذ شبىت وقهىس  الخُاة وهىاحي االإجالاث مخخلف شهذجه الزي الخىىىلىجي الخؿىس       وبعذ

 و ملاثمت، و مشوهت ؤهثر للذفع خذًشت بىظاثل " الالىتروهُت الخجاسة " بـ خالُا ٌعشف ؤضبذ ما بمُلاد عجلذ

 التي  للذفع الخللُذًت الىظاثل ؤضبدذ الالىترووي، الىظـ في بمياهُاتهم و العملاء اخخُاساث مع جدىاظب

ت، االإعاملاث على هبيرا عبء حشيل الىسقي الاظخخذام على حعخمذ  بلى البىىن دفع الزي الامش وهى الخجاسٍ

 في الؤفشاؽ مً للخللُل الخللُذًت، الىظاثل لخلً هبذًل للذفع  الخذًشت الالىتروهُت الىظاثل على الاعخماد

ذ سبذ و واللششي  الىسقي الاظخخذام  ومهذ الالىتروهُت الخجاسة هؿاق جىظُع على شجع مما الىكذ، مً االإضٍ

ت االإعاملاث مخؿلباث مع اوسجاما الأهثر الالىتروهُت االإطشفُت الخذماث لكهىس   مً جخؿلبه وما الخجاسٍ

. واثخمان ظشعت

ت االإعاملاث ؾبُعت بدعب مخخلفت واهىاع اشياٌ الى الالىترووي وجخعذد الذفع وظاثل وجدىىع        الخجاسٍ

ت جامين اهكمت جدباًً هما الاهترهِذ، شبىت عبر االإبرمت  عبر االإخعاكذة الاؾشاف ًدبادلها التي االإعلىماث وظشٍ

 .الشبىت 

: والؤشياٌ الزي ظىعالجه مً خلاٌ هزا االإلاٌ هى 
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وظاثل الذفع الالىترووي الخذًشت االإعخمذة في الخجاسة الالىتروهُت، وماهي الُاث واهكمت جامُنها ما هي - 

 ؟  (شبىت الاهترهذ)في البِئت الافتراغُت 

: خىسًٍ  بلى ممذاخلخىاوللإحابت على هزا الؤشياٌ كعمىا 

  اهكمت الذفع الالىتروهُت الخذًشت:  الاول المدور 

             الخذًشت الالىتروهُت الذفع اهكمت جامين الُاث : الثاويخور الم

  اهظمة الدفع الإلكتروهية الحديثة:  الاول المدور      

     بعذ اعخماد الخعامل بلىاعذ الخجاسة الالىتروهُت هبذًل للخجاسة الخللُذًت، عمذث الاهكمت 

ت في البِئت  االإطشفُت للبىىن الى اعخماد وظاثل خذًشت للذفع جخلاءم وؾبُعت االإعاملاث الخجاسٍ

جُا عً الىظاثل الخللُذًت للذفع والتي لم حعذ حعخجُب (شبىت الاهترهذ)الافتراغُت  ، مع الخخلي جذسٍ

للخعاملاث الخذًث في البِئت الافتراغُت، وجدىىع وظاثل الذفع الخذًشت على شبىت الاهترهذ الى اشياٌ 

 :عذًذة، اهمها 

 
ً
البطاقات الائتماهية : اولا

 ٌعخؿُع خاملها ؤن ٌعخخذمها في ششاء معكم  خاضت مغىاؾِعُتثبؿاكاعباسة عً       وهي 

 البىىن واالإاظعاث  هزه البؿاكاث عًجطذسو ،اخخُاحاجه ؤو ؤداء ملابل ما ًدطل علُه مً خذماث

، وسكم خاص بها، ، وجدمل اظم االإاظعت االإطذسة لها وشعاسها1االإالُت الأخشي لعملائها هخذمت بغافُت

خ اهتهاء ضلاخُتها، وهىان عذة ؤهىاع مً البؿاكاث ، و سكم خعابه، وجىكُعه، واظم خاملها وجاسٍ

:  2 الاثخماهُت ؤهمها

  : (VISA CARD) بطاقة فيزا -(أ

 جطذسها ششهت فيزا العاالإُت ، ،      وحعخبر مً ؤهثر البؿاكاث الاثخماهُت اهدشاسا في العالم على الؤؾلاق

ت و ؤحهضة الطشف الآلي، وهي بؿاكت حعمذ لطاخبها  خُث جخعامل مع ملاًين االإيشأث واالإدلاث الخجاسٍ

. بدعذًذ ول التزاماجه خلاٌ مذة العماح ؤو حعذًذ حضء منها خلاٌ جلً االإذة و حعذًذ البلُت بعذ رلً

 

  : (MASTER CARD) ماستر كارد -(ب

                                                             
1
دار انثمافت نهُشز ٔ " انًظخمبم انٕاػذ نلأجٛال انماديت "  يحًذ ػبذ انحظٍ انطائٙ، انخجارة الانكخزَٔٛت  

. 186، ص 2010، (الأردٌ )انخٕسٚغ، ػًاٌ 
2
 طًٛت ػبابظت، ٔطائم انذفغ الانكخزَٔٛت فٙ انُظاو انبُكٙ انجشائز٘، انٕالغ ٔ انًؼٛماث ٔ الأفاق  

. 384 ٔ 347، ص 2016انًظخمبهٛت، يجهت انؼهٕو الاَظاَٛت، انؼذد انظادص، دٚظًبز 
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     وجدخل هزه البؿاكت االإشجبت الشاهُت مً خُث الاهدشاس في العالم بعذ بؿاكت فيزا العاالإُت، وجخعامل 

ت، ولها عذ ؤشياٌ ؤهمها ماظتر واسد الزهبُت ماظتر واسد ، ؤًػا مع عذة ميشئاث و مدلاث ججاسٍ

. و ماظتر واسد سحاٌ الاعماٌ، الفػُت

  : (AMERIKAN-EXPRESS CARD) بطاقة أمزيكان اكسبريس -(ج

بؿاكت غير مخجذدة الإذة ؤخشي، بل ؤن االإبلغ الىلي االإدمل في هزه البؿاكت ًيىن معخدلا عىذ وهي       

وجخعذد الى اشياٌ  ة، بؿاكت فيزا العالمي، وهي بزلً جخخلف عً (مذة العماح )نهاًت فترة العذاد 

. الزهبُت، واالإاظُت، خُث ًمىذ ول هىع للؿاع معين مً الضباثً االإعخفُذًً،  الخػشاء:مخخلفت هي 

 
ً
البطاقات غير الائتماهية : ثاهيا

 : 1وجىلعم بلى هىعين (كشع)     وهي البؿاكاث التي لا جمىذ لخاملها فشضت الخطىٌ على اثخمان 

  :بطاقات الدفع المسبق- (أ

م الصخًحعخخذم        و  خُث ًلىم خاملها بصخنها بمبلغ معين ،هزه البؿاكت الالىتروهُت عً ؾشٍ

ت ًخم سخب االإلابل االإالي مً هزه البؿاكت ختى ًيخهي االإبلغ االإصخىن ؤو االإعبإ  وعىذ ول معاملت ججاسٍ

في البؿاكت، ولإعادة اظخخذامها ًجب على خاملها بعادة شخنها، وكذ حعمم اظخخذام هزا الىىع مً 

ت، هلؿاع الاجطالاث الهاجفُت الشابخت والىلالت . البؿاكاث لِشمل كؿاعاث خُىٍ

  : البطاقات المديىة-(ب

وحىد خعاب بىيي حاسي لطاخب البؿاكت، والزي ٌعمذ  هزا الىىع مً البؿاكاث ًخؿلب        و

ت ؤو الذفع  وجدُذ للمعخفُذ سخب الأمىاٌ مً خعاب ضاخب البؿاكت والزي ،بةحشاء عملُت الدعىٍ

ت التي جخؿلب سضُذا وافُا  ًفترع ؤن ًيىن خعابه مذًىا، وفي خالت العىغ لا جخم عملُت الدعىٍ

. ومغؿُا للىفلاث االإجشاث بىاظؿت البؿاكت

 
ً
 ( SMART CARD)البطاقات الذكية : ثالثا

ىُتاث      وهي بؿاق وكذ قهشث هزه  . عاالإُت حعخخذم على هؿاق واظع في الذوٌ الأوسوبُت و الأمشٍ

عمذ لت  هزا الىىع مً البؿاكاثالبؿاكاث جماشُا مع الخؿىساث الخىىىلىحُت، وَ  للعمُل باخخُاس ؾشٍ

الخعامل ظىاء وان الذفع فىسٍا ؤو اثخماهُا،  

                                                             
1
 حًٛج فشٛج، حكٛى بُأنت، ٔالغ ٔطائم انذفغ الانكخزَٔٙ فٙ انجشائز، انًهخمٗ انؼهًٙ انزابغ حٕل  

ػزع " ػظزَت َظاو انذفغ فٙ انبُٕن انجشائزٚت ٔاشكانٛت اػخًاد انخجارة الانكخزَٔٛت فٙ انجشائز 

. 04، ص2011 افزٚم 27 ٔ 26انًزكش انجايؼٙ خًٛض يهٛاَت، ػٍٛ انذفهٗ، ٕٚيٙ " حجارب دٔنٛت 
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بإنها عباسة عً واسث بلاظدُيي ًدشابه مً خُث الدجم والشيل مع :       وحعشف البؿاكاث الزهُت

ً بُاهاث ًمىً اظخذعائها  بؿاكاث الاثخمان، ولىىه مضود بيىمبُىجش ضغير به راهشة حعمذ بخخضٍ

ً هلىد ؤو وخذاث الىتروهُت ًمىً اظخخذمها في  لت مىكمت، وحعمذ البؿاكت الزهُت هزلً بخخضٍ بؿشٍ

. 1 ظذاد بزمان العلع والخذماث

     وجمخلً البؿاكاث الزهُت كذسة عجُبت في ظشعت الخعامل واللذسة على جىفُز العملُاث الأهثر 

حعلُذا مما ًجعلها مً ؤهم وظاثل الذفع الخذًشت التي خلذ الُىم مدل الىلىد الىسكُت، وبؿاكاث 

. الاثخمان الأخشي 

 
ً
الىقود الالكتروهية : رابعا

لت الىتروهُت "      وخعب االإفىغُت الأوسوبُت فان الىلىد الالىتروهُت  هي كُمت هلذًت مخضوهت بؿشٍ

على وظُلت الىتروهُت هبؿاكت في راهشة وىمبُىجش وملبىلت وىظُلت للذفع بىاظؿت مخعهذًً غير 

االإاظعت التي ؤضذستها، و ًخم وغعها في مخىاوٌ االإعخخذمين لاظخعمالها هبذًل عً العملاث الىلذًت   

لاث الىتروهُت الإذفىعاث راث كُمت  الىلىد الالىتروهُت، ؤو ، " 2و الىسكُت ورلً بهذف بخذار جدىٍ

 .الىلىد الشكمُت، ؤو العملت الشكمُت ولها مطؿلخاث جذٌ على مفهىم واخذ

     وحعخبر الىلىد الالىتروهُت هي االإيافئ الالىترووي للىلىد الخللُذًت التي اعخذها جذاولها، غير ؤنها جخميز 

لها مً  عنها بمجمىعت مً الخطاثظ منها، ؤن الىلىد الالىتروهُت لا جخػع للخذود خُث ًمىً جدىٍ

ل الىلىد الالىتروهُت عبر  بي ميان بلى ؤخش في العالم، بالإغافت بلى اهخفاع جيلفت جذاولها ؤي ؤن جدىٍ

. 3الاهترهِذ ؤو الشبياث الأخشي اسخظ بىشير مً اظخخذام الأهكمت البىىُت الخللُذي

     وجخىلى مهمت بضذاس الىلىد الالىتروهُت البىىن بطفت عامت ظىاء واهذ جللُذًت ؤو افتراغُت، ولىً 

الىلىد الالىتروهُت جخخلف عً الىلىد الخللُذًت فهي لِعذ كؿع هلذًت ملمىظت بل جإخز شيل 

ت مً  ؤي غير  ) وول كؿعت منها مميزة ووخُذة 10 بلى 0سظاثل ميىهت مً ظلعلت مخخالُت مً ؤسكام ظشٍ
                                                             

1
 )، دار انجايؼت انجذٚذة، الإطكُذرٚت (رؤٚت يظخمبهٛت ) شزٚف يحًذ غُاو، يحفظت انُمٕد الانكخزَٔٛت  

. 16، ص 2007، (يظز
2
 طزاع كزًٚت ، ٔالغ ٔأفاق انخجارة الانكخزَٔٛت فٙ انجشائز، يذكزة ياجظخٛز فٙ انؼهٕو انخجارٚت،  

-2013حخظض إطخزاحٛجٛت، كهٛت انؼهٕو الالخظادٚت ٔػهٕو انخظٛٛز ٔانؼهٕو انخجارٚت، جايؼت ْٔزاٌ، 

. 72، ص 2014
3
. 349 ٔ 348 طًٛت ػبابظت، انًزجغ انظابك، ص  
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، وحىهش الخفشكت بُنها وبين الىلىد الخللُذًت هى ؤن الىلىد الشكمُت ًمىً بسظالها (كابلت للخىشاس

.  1نالىتروهُا عبر الاهترهِذ مً وىمبُىجش االإذًً بلى وىمبُىجش الذات

 

 
ً
الشيكات الالكتروهية : خامسا

 هى سظالت الىتروهُت مامىت و مىزلت جدمل هفغ الالتزام بالذفع الىاسد في ؛الشًُ الالىترووي     

ذ  الشُياث الىسكُت و جدل مدلها ولىً في شيل الىترووي، خُث ًخم بسظاٌ الشظالت عبر البرً

الالىترووي االإامً مً مطذس الشًُ بلى خامله، هزا الأخير الزي ًدطل على معخدلاجه بعذ جلذًم 

 .الشًُ للبىً الزي ٌعمل عبر الاهترهِذ

الشًُ الالىترووي هى مدىس زلاسي الأؾشاف معالج الىتروهُا بشيل هلي ؤو حضجي ًخػمً امشؤ مً و     

شخظ ٌعمى العاخب بلى البىً االإسخىب علُه بان ًذفع مبلغا مً الىلىد لإرن شخظ زالث ٌعمى 

ت التي ًمىً الاظخفادة منها في مجاٌ الخلىُاث  االإعخفُذ، والشًُ الالىترووي هى ؤهثر الأوساق الخجاسٍ

. 2الالىتروهُت

: 3      ًخػمً الشًُ الالىترووي هفغ االإعلىماث و البُاهاث االإىحىدة في الشًُ الىسقي واالإخمشلت في

اظم مطذس الشًُ، وسكم الشًُ، وسكم خعاب الذفع، و اظم االإعخفُذ، االإبلغ االإالي، وخذة العملت 

خ الطلاخُت، الخىكُع الالىترووي، الخكهير الالىترووي للشًُ،االإعخعملت .    جاسٍ

 
ً
التدويلات الالكتروهية للأموال : سادسا

لاث الالىتروهُت للأمىاٌ  هي عملُت ًخم بمىحبها مىذ ضلاخُت لبىً ما لللُام بدشواث ؛     الخدىٍ

ل الىتروهُا  لاث االإالُت الذاثىت و االإذًىت الىتروهُا مً خعاب بىيي بلى ؤخش، وجخم عملُت الخدىٍ الخدىٍ

عبر الهاجف ؤو ؤحهضة اليىمبُىجش بذلا مً الاظخخذام الىسقي للىلىد خُث ًخم هلل مبلغ معين مً 
                                                             

1
 طًٛت دًٚش، انخجارة الانكخزَٔٛت حمٛمخٓا ٔٔالؼٓا فٙ انجشائز، يذكزة ياجظخٛز فٙ انؼهٕو الالخظادٚت  

-2010حخظض ححهٛم ٔاطخشزاف الخظاد٘، كهٛت انؼهٕو الالخظادٚت ٔػهٕو انخظٛٛز، جايؼت لظُطُٛت، 

. 70، ص 2011
2
 يظطفٗ كًال طّ، ٔائم بُذق، الأٔراق انخجارٚت ٔ ٔطائم انذفغ الانكخزَٔٛت انحذٚثت، دار انفكز  

. 350، ص 2007، (يظز)انجايؼٙ، الإطكُذرٚت 
3
انًكخبت انؼزبٛت، انًُظٕرة " أفاق انحاضز ٔ حطهؼاث انًظخمبم"  احًذ يحًذ غُٛى، الإدارة الانكخزَٔٛت  

. 310، ص 2004، (يظز)
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م جلُُذه في الجاهب االإذًً للأمش و الجاهب الذاثً للمعخفُذ ظىاء جم هزا  خعاب بلى ؤخش عً ؾشٍ

ل بين خعابين مخخلفين في هفغ البىً ؤو في بىىين مخخلفين . 1 الخدىٍ

     و ٌعخبر هزا الىكام بالغ الأهمُت باليعبت للبِئت الخدخُت لإعماٌ البىىن الالىتروهُت التي حعمل عبر 

لت  لاث ؤو الذفعاث االإالُت مً خعاب بىيي بلى خعاب بىيي ؤخش بؿشٍ الاهترهِذ، بدُث ًدُذ هلل الخدىٍ

مخاص بذسحت عالُت مً الآمً و ظهىلت الاظخخذام     لاث، وٍ آمىت مع هلل االإعلىماث االإخعللت بخلً الخدىٍ

. 2و االإىزىكُت

ل  لاث الالىتروهُت للأمىاٌ هي مجمىعت مً اللىاعذ و الؤحشاءاث االإخخزة في جدىٍ      وعلُه فان الخدىٍ

ل  (الاهترهِذ )الأمىاٌ عبر البىىن الالىتروهُت  االإشخظ لها اللُام بهزه العملُت، و ًخم بضذاس ؤمش الخدىٍ

م اليىمبُىجش، و ًخميز بمجمىعت مً الخطاثظ منها اخخطاس الضمً، و وفشة الجهذ والخيلفت، و  عً ؾشٍ

. غمان الأمان و االإطذاكُت للمخعاملين

  الحديثة الالكتروهية الدفع اهظمة ثامين اليات :  الثاويالمدور 

، (عً بعذ عبر شبىت الاهترهذ )حعخمذ الخجاسة الالىتروهُت على الخعاكذ بين غاثبين عً مجلغ العلذ      

ًدبادٌ مً خلالها االإخعاكذان الخعبير عً بسادجيهما في ابشام العلذ، غير ان هزا الخعاكذ كذ جترجب عىه 

ت جلً االإعلىماث بعؼ   ةشبًاٌ الأؾشاف االإخعاكذة عبر التي ًدبادلهااالإخاؾش االإخعللت بأمً وظشٍ

و بؿاكاث الاثخمان، والتي ًمىً ؤن ًؿلع عليها الغير وخاضت بعذ قهىس ، الالىتروهُت، هإسكام الخعاباث

شبياث الخلطظ الالىترووي، الخخشٍب، والاختراق الإىاكع االإاظعاث مً ؾشف اللشضىت، وعملُاث 

 لزلً ًلجإ 
ً
 بعؼ  الاعخماد على بلىفي اغلب الاخُان االإخعاملين بىظاثل الذفع الالىتروهُت وجفادًا

ت لػمان جامين معلىماتهم و خطىضُاتهم االإخذفلت عبر جلً الشبياث، ومً ؤهم  الأهكمت الآمىت و العشٍ

           :الالُاث جلً 

 
ً
 التشفير :اولا

ل االإعلىماث بلى شفشاث غير مفهىمت هى عملُت      الدشفير  الإىع الأشخاص غير  (دون معنى  ) جدىٍ

ل الىطىص العادًت بلى وعملُت الدشفير حعني اًػا االإشخظ لهم الاؾلاع على جلً االإعلىماث،  جدىٍ

اغُت معلذة  ، (خىاسصمُاث)هطىص مشفشة ورلً باظخخذام مفاجُذ و هزه االإفاجُذ حعدىذ بلى ضُغ سٍ

عخمذ الدشفير كىجه و فعالُخه مً الخىاسصمُت و ؾىٌ االإفخاح    (. BITSملذاس ؤلىذ  )وَ

                                                             
1
. 349 طًٛت ػبابظت، انًزجغ انظابك، ص  

2
، انًهخمٗ انذٔنٙ نهخجارة "أفاق ٔ ححذٚاث "  َٕال بٍ ػًارة، يذاخهت بؼُٕاٌ، ٔطائم انذفغ الانكخزَٔٙ  

. 13 ٔ 12، ص 2004 يارص 16 ٔ 15الانكخزَٔٛت، جايؼت ٔرلهت، ٕٚيٙ 
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ل البُاهاث بلى ضُغتها الأضلُت و رلً  ( Décryptions)     ؤما فً الدشفير  فهي عملُت بعادة جدىٍ

. 1باظخخذام االإفخاح االإىاظب لفً الشفشة

ل الىطىص اللعُؿت الإعدىذ معين بلى سمىص ؤو ؤسكام ؤو بشاساث       و جىؿىي عملُت الدشفير على جدىٍ

م بشهامج معين ختى لا ًمىً الاؾلاع  على مدخىاها ؤو حعذًلها ؤو حغُيرها ؤو خزفها  ؤو ؤخشف، عً ؾشٍ

:  مً ؾشف الغير، وهىان هىعين مً الدشفير

  :التشفير المتماثل- (أ

حشفير و فً الشفشة  (االإعخلبل )    و في هزا الىىع مً الدشفير ٌعخؿُع ول مً االإشظل و االإشظل بلُه 

بىفغ االإفخاح العشي، لىً هزا الىىع مً الدشفير ًؿشح مشيلت الأمان و عذم الخدلم مً االإعلىمت 

. لزلً جم التراحع عً اظخخذامه

  : التشفير اللامتماثل-(ب

م مفخاح ؤخش غير االإفخاح الزي        وفي هزا الىىع مً الدشفير لا ًمىً فً شفشة االإعلىمت بلا عً ؾشٍ

: جم به حشفيرها، فهىان هىعين مً االإفاجُذ

:  المفتاح الخاص(-1

.     و ًيىن معشوفا لذي حهت واخذة فلـ هي اللادسة على حشفير االإعلىماث و فً شفشتها

:   المفتاح العام(- 2

.      و ًيىن معشوف لذي ؤهثر مً حهت و ًمىنها مً خلاله فً الشفشة فلـ

 
ً
التوقيع الالكترووي : ثاهيا

ت الالىتروهُت خُث        قهش هزا الىىع مً الخىكُعاث هدُجت للخؿىساث التي عشفتها الخعاملاث الخجاسٍ

ت التي جخم بالؿشق الالىتروهُت، وهى ما ظاعذ على  ؤضبذ الخىكُع الُذوي علبت ؤمام الخعاملاث الخجاسٍ

. قهىس الخىكُع الشكمي الزي ًخماش ى مع ؾبُعت جلً الخعاملاث الالىتروهُت

مً اللاهىن الىمىرجي االإخعلم بالخىكُعاث الالىتروهُت الزي وغعخه الأمم  (ا/2)      و كذ عشفذ االإادة 

بُاهاث في شيل الىترووي مذسحت " ، الخىكُع الالىترووي بإهه 2001االإخدذة للاهىن الخجاسة الذولي لعىت 
                                                             

1
. 79 طزاع كزًٚت، انًزجغ انظابك، ص  
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ت االإىكع باليعبت  جىص ؤن ٌعخخذم لخعُين هىٍ في سظالت بُاهاث ؤو مػافت بليها ؤو مشجبؿت بها مىؿلُا، وٍ

. 1"بلى سظاثل البُاهاث و بُان مىافلت االإىكع على االإعلىماث الىاسدة في سظالت البُاهاث 

خخلف الخىكُع الالىترووي عً الخىكُع الخللُذي مً خُث الشيل لان الأخير هخاج خشهت االإىكع         وٍ

في ضىسة بمػاء ؤو خخم ؤو بطمت عبر وظُـ مادي، غالبا ما ًيىن دعامت وسكُت، بِىما الخىكُع 

الالىترووي ًخم عبر وظُـ الىترووي مً خلاٌ ؤحهضة الخاظب الآلي ؤو الاهترهِذ ؤو على واظِذ ؤو 

اظؿىاهت، فهى مجمىعت مً الؤحشاءاث ٌعبر عنها باليىد على شيل خشوف ؤو ؤسكام ؤو بشاساث ؤو شفشة 

. 2ؤو ختى ؤضىاث ؤو ضىس 

     و ًخخز الخىكُع الالىترووي عذة ضىس، واظخخذام البؿاكاث االإمغىؿت و الشكم العشي العاثذة في 

ل  م بدخاٌ البؿاكت و الشكم العشي، ؤو جدىٍ البىىن لسخب الىلىد مً ؤحهضة الطشف الآلي عً ؾشٍ

ش ؤو االإاسح الػىجي زم هلل الطىسة بلى االإدشس ؤو  م الخطىٍ الخىكُع الُذوي بلى جىكُع الىترووي عً ؾشٍ

ل االإدشس و الخىكُع االإىخىبين  خم بخدىٍ االإلف االإشاد بغفاء الدجُت علُه، و هىان الخىكُع الشكمي وٍ

اغُت،  خماث الشٍ م االإعادلاث الخعابُت و اللىغاسٍ اغُت و ؤسكام عً ؾشٍ بالىخابت  العادًت بلى معادلت سٍ

خم الدشفير باالإفخاخين العام والخاص هما ظبم جىغُذ رلً، وكذ ًخم اظخخذام الخىاص الزاجُت  وٍ

الجعماهُت في الخىكُع الالىترووي مشل بطمت الأضابع و بطمت الشفاه وهبرة الطىث ومسح شبىت 

نها و خفكها في راهشة الخاظب زم حشفيرها الإىع العبث بها ؤو  العين بإخز ضىسة خاسحُت لها وجخضٍ

. 3حغُيرها

 
ً
البصمة الالكترووي : ثالثا

     و حعخخذم البطمت الالىتروهُت هشيرا في بوشاء الخىكُعاث الشكمُت و ًخم اشخلاكها مً دواٌ ؤو 

اغُت على الشظالت لخىلُذ بطمت  اكتراهاث جمىيهُت وفم خىاسصمُاث معُىت جلىم بخؿبُم خعاباث سٍ

مىً للبطمت الالىتروهُت ؤن جميز الشظالت (ظلعلت هبيرة )جمشل ملف وامل ؤو سظالت  (سظالت ضغيرة) ، وٍ

( Bits 160 و 128بين  )الأضلُت وحعهل عملُت الخعشف عليها بذكت لأنها جخيىن مً بُاهاث لها ؾىٌ زابذ 

 في الشظالت Bitsجىحذ في الشظالت االإدىلت راث الؿىٌ االإخغير، بدُث لى جم بخذار حغُير ولى ملذاس 

فاهه ًادي بلى بطمت ؤخشي مخخلفت جماما، و جخميز البطماث الالىتروهُت عً بعػها البعؼ بدعب 

. 4االإفاجُذ الخاضت التي اوشاتها والتي لا ًمىً فً شفشتها بلا باظخخذام االإفخاح العام

                                                             
1
، ص 2005، (الأردٌ )َضال إطًاػٛم بزاْى، أحكاو ػمٕد انخجارة الانكخزَٔٛت، دار انثمافت ٔانخٕسٚغ،   

170. 
2
 َبٛم طمز، يكأ٘ َشٚٓت، انٕطٛظ فٙ انمٕاػذ الإجزائٛت ٔ انًٕضٕػٛت نلإثباث فٙ انًٕاد انًذَٛت، دار  

. 280، ص 2009، (انجشائز )انٓذٖ، ػٍٛ ايهٛهت 
3
. 281 َفض انًزجغ، ص  

4
. 81 طزاع كزًٚت، انًزجغ انظابك، ص  



 

10 
 

 
ً
الشهادات الزقمية  : رابعا

ت االإعخخذمين عبر شبىت الاهترهِذ،       الشهاداث الشكمُت هي عباسة عً وزاثم الىتروهُت جشلذ هىٍ

ًخىلى بضذاسها حهاث مىزىكت حعمى ظلؿت بضذاس الشهاداث، و جدخىي ول شهادة منها على معلىماث 

و ،  و االإفخاح العام لخامل الشهادة، و اظم خامل الشهادة، عامت جخعلم بمالىها و العلؿت التي ؤضذستها

خ الؤضذاس، و مذة الطلاخُت، اظم العلؿت التي ؤضذسث الشهادة الشكمُت . 1و الشكم الدعلعلي، و جاسٍ

     و على هزا الأظاط فان الشهادة الشكمُت ما هي بلا وزُلت ميافئت للبؿاكاث الخللُذًت االإخعللت 

ت في الشيل الالىترووي، ضادسة عً هُئت اعخماد معخللت و معترف بها دولُا، حعاعذ على  بةزباث الهىٍ

الخدلم مً شخطُت ضاخب الشظالت الالىتروهُت، بما ًػمً صخت االإعلىماث الىاسدة في الشظالت و 

ت . امً واظخلشاس االإعاملاث الخجاسٍ

 
ً
الجدران الىارية : خامسا

      للاهفخاح على العالم الخاسجي لعشع خذماتها ومعلىماتها الخاضت، جلىم االإاظعاث بفخذ مىكع 

ب و مىع الضواس غير  خاص بها على شبىت الاهترهِذ، و لخماًت جلً االإىاكع مً عملُت الخؿفل و الخخشٍ

االإشغىب فيهم مً الىلىج بلى جلً االإىاكع جلىم جلً االإاظعاث بىغع بشهامج واقي الإشاكبت ول االإداولاث 

ت ؤو خىاثـ االإىع   (. Fire Walls)الشامُت بلى اختراق ؤهكمتها ًؿلم عليها الجذسان الىاسٍ

ت هي عباسة عً بشهامج جؿبُلي ًلىم بدماًت حمُع البُاهاث االإخضهت على الخادم مً       والجذسان الىاسٍ

ؤي اختراق ؤو هجىم، و ٌعمذ بمشاكبت حمُع البُاهاث و االإعؿُاث التي جطل بلُه عبر الاهترهِذ، وفي 

خالت خذور ؤي اختراق للمعلىماث ًلىم هزا البرهامج بةخؿاس االإعخخذم، هما ًىزسه في خالت دخىله بلى 

بُاهاث ؤو معؿُاث عبر الاهترهِذ بان جلً االإعؿُاث ؤو االإىاكع غير ؤمىت و اهه ظىف ًخعشع للاختراق، 

وحعخخذم هزا البرامج الششواث الضخمت عىذ اظخػافتها للمىاكع على خذماث مضودي خذماث 

ب  MICROSOFT وIBM، وهبري  الششواث العاالإُت مشل (ISPS )الاهترهِذ  عىذما جلىم بدشغُل الىٍ

ت برا واهذ خىاظب الششهت مخطلت  على خذماتها الخاضت، هما ًخىحب اظخخذام الجذسان الىاسٍ

. بالاهترهذ مهما وان حجم الششهت

 
ً
( SET)هظام المعاملات الالكتروهية الآمىة : سادسا

     ًلجا الباجعىن عبر شبىت الاهترهِذ بلى الاعخماد على وظاثل امً خذًشت كادسة على غمان آلُاث دفع 

ت وخماًت للمعتهلً لإبعاد ول هىاحغ الخىف لذًه، و غمان جامين عملُت الششاء  ؤهثر فعالُت و ظشٍ
                                                             

1
، دار انحايذ 1 خضز يظباح إطًاػٛم انطٛطٙ، إدارة انًؼزفت ، انخحذٚاث ٔ انخمُٛاث ٔ انحهٕل، ط 

. 359، ص 2010، (الأردٌ )نهُشز ٔ انخٕسٚغ، ػًاٌ 
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للعلع عبر الاهترهِذ وضُاهت خلىق الباجع، ومً بين جلً الىظاثل الاعخماد على هكام االإعلىماث 

(. Secure électronique transaction)الالىتروهُت الآمىت 

    و هكام االإعلىماث الالىتروهُت الآمىت عباسة عً بشجىوىٌ جخمشل وقُفخه الأظاظُت في جىفير الأمان 

ؤزىاء عبىسها الاهترهِذ بين خاملي البؿاكاث و الخجاس و  (الاثخماهُت )الإذفىعاث البؿاكاث االإطشفُت 

شها مجمىعت هبيرة مً الششواث العاالإُت للاثخمان هفيزا  وماظتر واسد  (visa)البىىن، وكذ كامذ بخؿىٍ

(master card) . ٌعخؿُع هزا البرجىوىٌ غمان امً االإعاملاث االإالُت للبؿاكاث الاثخماهُت مً خلا وَ

خ ، بضذاس شهاداث سكمُت للمعتهلىين جدخىي على بعؼ االإعلىماث مشل سكم البؿاكت الاثخماهُت وجاسٍ

خم الاخخفاف بهزه البؿاكت في بشمجُاث االإدفكت الالىتروهُت لليىمبُىجش االإعخخذم، لُخم ، اهتهائها وٍ

ت االإعتهلىين ؤزىاء  اظخعمالها عىذ اللُام بعملُت الذفع عبر الاهترهِذ في ؤي وكذ، لإزباث صخت هىٍ

ت الالىتروهُت . 1كُامهم بمعاملاتهم الخجاسٍ

 (الشهادة الشكمُت)      وعىذ بحشاء الخشواث االإالُت عبر الاهترهِذ فان ول مً الخاحش وخامل البؿاكت

ت الأخش، وؤزىاء بحشاء الخشهت االإالُت لا ًمىً مشاهذة سكم البؿاكت الاثخماهُت  ًمىنهما الخدلم مً هىٍ

، خُث جشظل الطُغ االإشفشة لهزا الشكم بلى مطذس البؿاكت  لهزا الضبىن باظخخذام هزا البرجىوىٌ

، هما ًمىً للخاحش جللي الذفعاث مً الضباثً دون 2للمىافلت على بحشاء الخشهت االإالُت مع الخاحش

لىم الخاحش في هزه الخالت بخىزُم الخشهت االإالُت مع البىً ؤو معالج الخشواث االإالُت  ، وٍ شهادة بشجىوىٌ

الزي ًخعامل معه باظخخذام شهادة الخاضت به، و بعذ الخإهذ مً صخت الخعاملاث االإالُت و كبىلها 

شظل البػاعت . 3ًىكع الخاحش العىذ وٍ

 
ً
( SSL)بزوثوكول الطبقات الامىة : سابعا

ب  (SSL)      بشوجىوىٌ  عمل غمً مخطفداث الىٍ ( web browser)هى بشجىوىٌ حشفير سصم البُاهاث وَ

مً احل مىع اعتراع البُاهاث و االإعلىماث التي ًجشي بسظالها، عبر الاهترهِذ في ؤي هلؿت ؤزىاء اهخلاٌ 

 . 4هزه البُاهاث واالإعلىماث

دخىي بشهامج  على بشجىوىٌ حشفير مخخطظ لىلل البُاهاث واالإعلىماث االإشفشة بين  (SSL)     وٍ

لت ؤمىت، بدُث لا ًمىً كشاءتها بلا مً ؾشف االإشظل و االإعخلبل، لان  ً عبر شبىت الاهترهِذ بؿشٍ حهاصٍ

ت و ًطعب فىها وهي جخخلف عً ؾشق الدشفير الأخشي في ؤمش واخذ وهى اهه لا  كىة حشفيرها جيىن كىٍ
                                                             

1
. 91 طًٛت دًٚش، انًزجغ انظابك، ص  

2
 بخخٙ إبزاْٛى، دٔر الاَخزَٛج فٙ يجال انخظٕٚك، رطانت دكخٕراِ، كهٛت انؼهٕو الالخظادٚت ٔػهٕو  

. 79، ص 2003-2002انخظٛٛز، جايؼت انجشائز، 
3
. 139 ٔ 138 َفض انًزجغ، ص  

4
، دار ٔائم نهُشز، انمذص 2، ط"ػُاطز انًشٚج انخظٕٚمٙ"  ٕٚطف احًذ أبٕ لارة، انخظٕٚك الانكخزَٔٙ  

. 369، ص 2007، (فهظطٍٛ )
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ذ خماًتها  بل علُه الخإهذ فلـ مً ؤن البرجىوىٌ ،ًؿلب مً مشظل البُاهاث حشفير االإعلىماث التي ًشٍ

. 1معخخذم باللىة االإؿلىبت

ش هزه الخلىُت مً ؾشف ششهذ  ادة الشلت والأمان في " هذ ظىُب"      و كذ جم جؿىٍ مما ظاعذ على صٍ

الخجاسة الالىتروهُت العاالإُت، بعذ ؤن كامذ معكم الششواث االإىخجت الإخطفداث الاهترهذ بالأخز بها 

. 2ةوجضوٍذ مخطفداتها بهزه الخلني

:  الخاثمة

؛ ان الخؿىس الخىىىلىجي الخذًث الزي شهذه مجاٌ الاجطالاث وادي الى      وفي الأخير  ًمىً اللىٌ

عجل بمُلاد ما اضبذ ٌعشف بالخجاسة الالىتروهُت، التي حعخمذ على وظاثل " الاهترهذ " قهىس شبىت 

للذفع خذًشت بإشياٌ واهكمت مخىىعت، حعخجُب وجخلاءم مع ؾبُعت الخعامل في البِئت الافتراغُت 

ت، وكذ جىضلىا (شبىت الاهترهذ) جُا عً الىظاثل الخللُذًت للذفع في االإعاملاث الخجاسٍ ، مع الخخلي جذسٍ

 : الخالُت الىتائجمً خلاٌ هزه االإذاخلت الى 

 التي" شبىت الاهترهِذ "  الخجاسة الالىتروهُت ًخم في العالم الافتراض ي على  الُىم في مجاٌؤن الخعاكذ- 

 والبُاهاث االإخعللت بششوؽ الخعاكذ ومىاضفاث العلعت، وهُفُت الاكخىاء االإعلىماث عبرها حمُع جذفمث

 .وغيرها

 حعخمذ والتي في الخجاسة الخللُذًت بالىظاثل ؤخلذ وظاثل الذفع الالىتروهُت الخذًشت مدل الخعامل - 

ت االإعاملاث على هبيرا عبء الزي ٌشيل الىسقي الاظخخذام على  .الخجاسٍ

 الىظـ في بمياهُاتهم و العملاء اخخُاساث مع جدىاظب التي باالإشوهت للذفع الخذًشت جخميز وظاثل الذفع - 

 .الالىترووي

ت االإعلىماث التي ًدبادلها عً الخعاكذ عبر شبىت الاهترهذ جشجب ي-   الىشير مً االإخاؾش االإخعللت بإمً وظشٍ

ب،  خاضت بعذ قهىس عملُاث الاختراق،الأؾشاف االإخعاكذة عبر الشبىت واللشضىت الالىتروهُت، ، والخخشٍ

ت واالإالُت التي جخم في الىظـ الالىترووي  .مما كذ ًازش ظلبا على خطىضُاث الخعاملاث الخجاسٍ

 مع اوسجاما الأهثر الالىتروهُت االإطشفُت الخذماث لكهىس  على الالىتروهُت الخجاسة هؿاق جىظُع شجع- 

ت االإعاملاث مخؿلباث . واثخمان ظشعت مً جخؿلبه وما الخجاسٍ

: الخالُت التوصيات والمقترخات وفي خخام هزه االإذاخلت هلذم     

                                                             
1
. 134 بخخٙ إبزاْٛى، انًزجغ طابك، ص  

2
. 77 طزاع كزًٚت، انًزجغ طابك، ص  
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غشوسة العمل على عطشهت الىكام االإطشفي وحعمُم اظخعماٌ وظاثل الذفع الالىتروهُت باعخباسها - 

 .اظاط الخجاسة الالىتروهُت 

عي والخىكُمي االإلاثم لاظخخذام وظاثل الذفع الالىتروهُت الخذًشت لػمان -  جدعين الاؾاس الدششَ

ت في البِئت الافتراغُت وخماًت الاؾشاف االإخعاكذة مً خلاٌ الالتزام بخعهذاتهم  اظخلشاس االإعاملاث الخجاسٍ

 .الخعاكذًت

تاظخخذامحصجُع -  اللػاء على ول العىاثم  ب الىظاثل الخذًشت للذفع في الخعاملاث الخجاسٍ

عُت و االإطشفُت التي جدذ  . مً اهدشاس العمل بهاوالطعىباث الخلىُت و الدششَ

الاهدشاس  بلى خذماث جىىىلىحُاث الاجطاٌ لػمان  الاحخماعُتالعمل على جامين هفار حمُع الفئاث- 

جُا عً لخعامل بالىظاثل الخذًشت العاالإُت االإعخمذة في الخجاسة الالىتروهُتٌ الىاظع  والاظخغىاء جذسٍ

. الىظاثل الخللُذًت

ادة مً جىشُف الجهىد بشيل معخمش ٌ-  ش وظاثل جىىىلىحُاث الؤعلام و الاجطاٌ بهذف الضٍ جؿىٍ

ت و الخاضت بذلا مً  معخخذميها و حصجُعهم على اظخخذامها في جلبُت اخخُاحاتهم الُىمُت الخجاسٍ

. الىظاثل الخللُذًت 

 :قائمة مصادر ومزاحع المداخلة * 

 :الىصوص التشزيعية والتىظيمية - 

 :الكتب والمؤلفات - 

 االإىطىسة العشبُت، االإىخبت" االإعخلبل جؿلعاث و الخاغش ؤفاق " الالىتروهُت الؤداسة غىُم، مدمذ اخمذ- 

 .2004 ،(مطش)

، و الخلىُاث و الخدذًاث ، االإعشفت بداسة الؿُؿي، بظماعُل مطباح خػش   -  الخامذ داس ،1ؽ الخلىٌ

 .2010 ،(الأسدن ) عمان الخىصَع، و لليشش

ت الأوساق بىذق، واثل ؾه، هماٌ مطؿفى  -  الفىش داس الخذًشت، الالىتروهُت الذفع وظاثل و الخجاسٍ

ت الجامعي،  .2007 ،(مطش )الؤظىىذسٍ

 لليشش الشلافت داس " اللادمت للأحُاٌ الىاعذ االإعخلبل " الالىتروهُت الخجاسة الؿاجي، الخعً عبذ مدمذ- 

 .2010 ،(الأسدن ) عمان الخىصَع، و

ت الجذًذة، الجامعت داس ،(معخلبلُت سئٍت ) الالىتروهُت الىلىد مدفكت غىام، مدمذ ششٍف   -  الؤظىىذسٍ

 .2007 ،(مطش) 
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 ،2005 ،(الأسدن ) والخىصَع، الشلافت داس الالىتروهُت، الخجاسة علىد ؤخيام بشاهم، بظماعُل هػاٌ- 

 داس االإذهُت، االإىاد في للإزباث االإىغىعُت و الؤحشاثُت اللىاعذ في الىظُـ هضيهت، مياوي  ضلش، هلُل      -

 .2009 ،(الجضاثش ) املُلت عين الهذي،

م كاسة، ؤبى اخمذ ًىظف   - ج عىاضش " الالىترووي الدعىٍ لي االإضٍ  اللذط لليشش، واثل داس ،2ؽ ،"الدعىٍ

 .2007 ،(فلعؿين)

 :المقالات العلمية المتخصصة - 

 الأفاق و االإعُلاث و الىاكع الجضاثشي، البىيي الىكام في الالىتروهُت الذفع وظاثل عبابعت، ظمُت- 

 .2016 دٌعمبر العادط، العذد الاوعاهُت، العلىم مجلت االإعخلبلُت،

 :الملتقيات العلمية - 

ٌ  الشابع العلمي االإلخلى الجضاثش، في الالىترووي الذفع وظاثل واكع بىاولت، خىُم فشِذ، خمُذ-   خى

ت البىىن في الذفع هكام عطشهت  ججاسب عشع " الجضاثش في الالىتروهُت الخجاسة اعخماد واشيالُت الجضاثشٍ

ل 27 و 26 ًىمي الذفلى، عين ملُاهت، خمِغ الجامعي االإشهض " دولُت  .2011 افشٍ

 للخجاسة الذولي االإلخلى ، "جدذًاث و ؤفاق " الالىترووي الذفع وظاثل بعىىان، مذاخلت عماسة، بً هىاٌ- 

 .2004 ماسط 16 و 15 ًىمي وسكلت، حامعت الالىتروهُت،

 :المذكزات والزسائل الجامعية - 

م، مجاٌ في الاهترهِذ دوس  ببشاهُم، بختي     -  وعلىم الاكخطادًت العلىم ولُت دهخىساه، سظالت الدعىٍ

 .2003-2002 الجضاثش، حامعت الدعُير،

مت ضشاع-   ت، العلىم في ماحعخير مزهشة الجضاثش، في الالىتروهُت الخجاسة وؤفاق واكع هشٍ  جخطظ الخجاسٍ

ت، والعلىم الدعُير وعلىم الاكخطادًت العلىم ولُت بظتراجُجُت،  ..2014 -2013 وهشان، حامعت الخجاسٍ

 الاكخطادًت العلىم في ماحعخير مزهشة الجضاثش، في وواكعها خلُلتها الالىتروهُت الخجاسة دًمش، ظمُت-   

 كعىؿُىت، حامعت الدعُير، وعلىم الاكخطادًت العلىم ولُت اكخطادي، واظدششاف جدلُل جخطظ

2010-2011. 
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